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• Lurer deg til å gi fra deg passordet

➢ Via mail

➢ Via telefon

➢ Via SMS

➢ Via annen nett tjeneste

Passord

Phishing - Nettfisking

Cracking
• Prøver å “beregne” ditt passord med tilfeldige 

kombinasjoner

• Prøver typisk brukte password som “123456789”



Passord

632.000.000.000 komb/sekund



• Bruker navnet ditt er 
nødvendigvis ikke hemmelig

• Kan testes over mange tjenester

Passord

Credential stuffing

• Unike sterke passord

• Skift passord med jevne mellomrom

• To-faktor autentifikasjon

Tiltak

3 Jysla Tåsjne Bisletutar



Password manager

• Samling av unike passord

• Tjenestene har strenge sikkerhets barrierer

• Kan ligge innenfor din organiasjons nettverk

Passord

Tiltak

Andre muligheter

• Windows Hello

• Passwordless



Vitec IT

• Brannmur and IPS (Intrusion Protection 
System)

• Søker etter sårbarheter

• Kontinuerlig vedlikehold

Vitec Planias tiltak for sikkerhet

Vitec Plania
• Penetrasjonstest
• Tilbyr forskjellige muligheter for autentisering
• Ny hovedrelease av Plania



• Plania Web: Internet Explorer ikke 
lengre støttet

• Plania Web: Økt til .NET Framework 
4.8 (rammeverk for programmering)

• Mobil: Økt minimum plattform fra iOS 
11 til iOS 13 

• Mobil: Android 5.0, med Chromium 
60, eller høyere

• Endring i minimumskravene til 
passordlengde og- kompleksitet.

Plania 8.18: Hva er nytt?



1. Sette passord krav

2. To-faktor autentifikasjon

3. Administrere innlogging via egen IT avdeling (SAML)

Autentifikasjons alternativer med 
Plania



Autentifikasjons alternativer med 
Plania

8



Autentifikasjons alternativer med 
Plania
1. Sette passord krav

8



Autentifikasjons alternativer med 
Plania
1. Sette passord krav
2. To-faktor autentifikasjon



KODE 

på 

SMS

•Noe man vet (passord)

•Noe man har (kodebrikke, enhet)

•Noe man er (biometri)

To-faktor autentisering



Autentifikasjons alternativer med 
Plania
1. Sette passord krav
2. To-faktor autentifikasjon



Autentifikasjons alternativer med 
Plania
1. Sette passord krav
2. To-faktor autentifikasjon
3. SAML



• Benytter din organisasjon 
tilgangsstyring.

• God sikkerhet, og enkelt for 
brukerne. 

• Må ordnes gjennom 
organisasjonenes IT avdeling 
og Plania Support.

SAML



• Generelt om data sikkerhet

• Passord

• Vitec Planias tiltak for sikkerhet

• Autentifikasjons alternativer med Plania

https://kunde.plania.no/hc/no/articles/4758696472092-
God-passordsikkerhet-i-systemet

Spørsmål?

Oppsummering

Espen Sigmundstad
Prosjektleder BIM
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